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Постановление Правительства РФ от 
1 ноября 2012 г. N 1119



Обеспечение 4 уровня защищенности ПД
при их обработке в ИС

Постановление Правительства РФ от 1 ноября 2012 г. 
N 1119:

1. Организация режима обеспечения безопасности 
помещений, в которых размещена информационная 
система, препятствующего возможности 
неконтролируемого проникновения или пребывания в 
этих помещениях лиц, не имеющих права доступа в эти 
помещения;



Обеспечение 4 уровня защищенности ПД
при их обработке в ИС

• оснащения Помещений входными дверьми с замками, 

• обеспечения постоянного закрытия дверей Помещений 
на замок и их открытия только для санкционированного 
прохода

• утверждения правил доступа в Помещения:

• — в рабочее 

• — и нерабочее время,

• — а также в нештатных ситуациях;

• утверждения перечня лиц, имеющих право доступа в 
Помещения.



Обеспечение 4 уровня защищенности ПД
при их обработке в ИС

Постановление Правительства РФ от 1 ноября 2012 г. 
N 1119:

2. Обеспечение сохранности носителей 
персональных данных



Обеспечение 4 уровня защищенности ПД
при их обработке в ИС

А) осуществлять хранение съемных машинных носителей 
персональных данных:

• — в сейфах (металлических шкафах),

• — оборудованных внутренними замками

• — с двумя или более дубликатами ключей

• — и приспособлениями для опечатывания замочных 
скважин или кодовыми замками.

• В случае если на съемном машинном носителе 
персональных данных хранятся только персональные 
данные в зашифрованном с использованием СКЗИ виде, 
допускается хранение таких носителей вне сейфов 
(металлических шкафов)



Обеспечение 4 уровня защищенности ПД
при их обработке в ИС

Б) осуществлять поэкземплярный учет машинных 
носителей персональных данных, который 
достигается путем

• ведения журнала учета носителей персональных 
данных

• с использованием регистрационных (заводских) 
номеров.



Обеспечение 4 уровня защищенности ПД
при их обработке в ИС

В) утверждение руководителем оператора документа, 
определяющего перечень лиц, доступ которых к персональным 
данным, обрабатываемым в информационной системе, 
необходим для выполнения ими служебных (трудовых) 
обязанностей;

• разработать и утвердить документ, определяющий перечень лиц, 
доступ которых к персональным данным, обрабатываемым в 
информационной системе, необходим для выполнения ими 
служебных (трудовых) обязанностей; 

• поддерживать в актуальном состоянии документ, определяющий 
перечень лиц, доступ которых к персональным данным, 
обрабатываемым в информационной системе, необходим для 
выполнения ими служебных (трудовых) обязанностей.



Обеспечение 4 уровня защищенности ПД
при их обработке в ИС

Г) использование средств защиты информации, 
прошедших процедуру оценки соответствия 
требованиям законодательства Российской 
Федерации в области обеспечения безопасности 
информации, в случае, когда применение таких 
средств необходимо для нейтрализации актуальных 
угроз.



3 уровень защищенности

+ назначение обладающего достаточными навыками 
должностного лица (работника) оператора, 
ответственным за обеспечение безопасности 
персональных данных в информационной системе.


